Como documentar durante bloqueios da internet
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Introdugao: como documentar durante bloqueios da
internet

Em junho de 2019, a medida que os abusos dos direitos humanos e uma crise humanitaria
continuavam em Mianmar, o Ministério de Transporte e Comunicag¢do do pais ordenou que
as empresas de telecomunicacées encerrassem o seu servigo de internet mével em partes
do estado de Rakhine e no estado vizinho de Chin. Citando "disturbios da paz" e "atividades
ilegais”, o governo de Mianmar afirma ter decretado o bloqueio da internet "para o beneficio
do povo”. Na realidade, os cortes impediram que mais de um milhdo de pessoas tivessem
acesso a informagbes e comunicagdes essenciais e interrompeu esforcos humanitarios.
Como afirmou Matthew Smith, da organizagao_Fortify Rights, “Este bloqueio acontece no
contexto do genocidio em curso contra os rohingya e de crimes de guerra contra Rakhine, e
mesmo que tivessse a intengdo de mirar em combatentes, é algo flagrantemente
desproporcional”.

O bloqueio foi parcialmente suspenso em cinco dos municipios em setembro de 2019, mas
né&o acabou. Durante o mesmo més, no pais vizinho, Bangladesh, para onde muitos
rohingya fugiram, as autoridades ordenaram que as operadoras de telefonia movel
suspendessem_os servicos de 3G e 4G nos campos de refugiados rohingya e parassem de
vender cartbées SIM de celular para membros do grupo étnico. A medida que entramos em
2020, quatro distritos em Rakhine ficaram isolados do mundo, e Bangladesh continuava a
limitar o servico nos campos de refugiados. Periodicamente, as autoridades de Mianmar
cortam o servigo, e milhées no pais ficam na escuridao.

Documentando durante bloqueios da internet

As suspensbes propositais da internet estdo aumentando globalmente. De acordo com a
campanha #KeepltOn, da AccessNow, houve 128 cortes intencionais da internet entre
janeiro e julho de 2019, em comparagéo a 196 em todo o ano de 2018, e um aumento
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acentuado dos 106 cortes de 2017 e 75 de 2016. Em todo o mundo, governos, com a
cooperacao de empresas de telecomunicagdes, cada vez mais recorrem a bloqueios do
acesso a internet como uma estratégia para reprimir comunidades, prevenir a mobilizagao e
impedir que informagdes sobre violagbes de direitos humanos sejam documentadas e
compartilhadas.

“Os bloqueios da internet e as violacdes aos direitos humanos andam
de m&os dadas.”

- Berhan Taye, AccessNow

Os bloqueios podem assumir varias formas, incluindo a suspensao de plataformas
especificas, como aplicativos e sites populares, o desligamento da rede de dados moveis, a
limitacao da largura de banda ou cortes totais da internet. Todos esses tipos de entraves
tém como objetivo interromper a capacidade de comunicar informacdes e de expor
violacbes em tempo real. Frequentemente, ocorrem durante protestos, eleicdes e periodos
de instabilidade politica, e costumam ser acompanhados por repressao estatal intensificada,
ofensivas militares e violéncia. Embora os governos possam tentar justificar os cortes em
nome da “seguranca publica” ou de outras razdes, os bloqueios ocorrem claramente em
momentos em que os Estados repressivos tém medo de perder um ténue controle sobre
seus povos, sobre informacdes ou sobre a narrativa politica. As paralisagbes violam os
direitos humanos, afetam gravemente as_vidas e os meios de subsisténcia das pessoas e
também tém um impacto econémico global.

Documentar violagoes dos direitos humanos é muito importante durante um bloqueio
do acesso a internet. Ainda que as informagdes ndao possam ser compartilhadas naquele
momento, a documentagao pode ser uma forma de preservar as vozes que as autoridades
estao tentando silenciar e de garantir a existéncia de evidéncias de abusos que podem ser
usadas para exigir responsabilizagdées posteriormente. Obviamente, o contexto repressivo e
os impedimentos tecnolégicos durante um bloqueio da internet tornam a documentagao das
violagdes — e a manutencéo dessa documentagdao com seguranga — muito mais
desafiadora e arriscada. Como os ativistas podem registrar e proteger seus videos
durante uma paralisagao da internet, e até mesmo compartilha-los offline, fazendo
isso de maneiras mais seguras?

Esta série

Por meio do nosso trabalho com ativistas que passaram por bloqueios da internet,
aprendemos algumas dicas e abordagens Uteis para capturar e preservar
documentagdes em video durante esses momentos. Esta série foi escrita tendo por
base dispositivos Android, mas as dicas podem ser aplicadas também a iPhones. Algumas
das estratégias requerem planejamento prévio (e, frequentemente, acesso a internet),
portanto, € uma boa ideia revisar as dicas e implementar todas as etapas antes de chegar a
uma situagao em que vocé nao tenha internet e precise documentar. Salve uma copia dos
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tutoriais para que assim possa consulta-los ou compartilha-los durante o bloqueio. E,
finalmente, comece a praticar as técnicas e métodos em seu trabalho diario, para que se
tornem algo natural antes de se encontrar em uma situagao de crise.

e Preparacao
o Configurando um telefone para documentar quando nao ha internet
e Captura
o Quais aplicativos devo usar para documentar?
e Armazenamento
o Como garantir que sua midia possa ser verificada por outras pessoas
durante um blogueio da internet
o Como fazer backup da midia do telefone sem internet ou computador
e Compartilhamento
o Como compartilhar arquivos e se comunicar durante um blogueio da internet

Uma observacao final: embora essas dicas possam ajuda-lo a continuar a documentar em
caso de bloqueios da internet, queremos enfatizar que a solucéo final deve ser a
restauragao do acesso a internet e a defesa do direito de reqgistro e das liberdades de
expressao, informacao e reunido. Felizmente, hd um movimento global liderado por
organizagdes como a NetBlocks, a AccessNow e muitas outras que ativamente monitoram e
compartilham informagdes sobre bloqueios da internet. Ativistas em todo o mundo estao
envolvidos em litigios estratégicos contra os blogueios. Somos solidarios com o seu
trabalho de defesa dos direitos humanos.
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Configurando um telefone para documentar
quando nao ha internet

Este artigo faz parte de uma série sobre "Como documentar durante blogueios da internet”

Ultima revis&o: 31 de janeiro de 2020

Apesar dos bloqueios da internet, as pessoas que estdo documentando conseguem
capturar importantes evidéncias em video que podem ser compartilhadas offline ou quando
novamente houver acesso a rede.

Aqui estdo algumas dicas que aprendemos com ativistas e outros profissionais para
configurar um telefone para fazer documentagbes sem acesso a internet. Observe que
algumas das etapas exigem acesso a internet, e, portanto, devem ser realizadas antes
que ocorra um bloqueio ou durante os periodos em que a conexao for restabelecida. Além
disso, ndo espere até estar em uma situacao estressante para executar essas etapas;
faca-as agora e dedique um tempo para treinar o uso do telefone antes de precisar usa-lo
durante uma crise.
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Os bloqueios muitas vezes coincidem com medidas de maior controle do fluxo de
informacdes e restricdes as liberdades de expressao e reunido. Se vocé for um
documentador, tome precaugdes extras para proteger a si mesmo e as suas informagoes
durante esses periodos. Se houver o risco de as autoridades confiscarem o seu telefone ou
de o obrigarem a desbloquea-lo e revelar o seu conteudo (durante um bloqueio ou de outra
forma), considere usar um telefone diferente para a documentagao, em vez de seu telefone
pessoal principal. Isso pode ajudar a reduzir as informagdes que vocé carrega consigo e
que podem vir a ser comprometidas (por exemplo, seus contatos, contas, mensagens, etc.).
Se vocé ndo conseguir usar outro dispositivo, ainda podera seguir este manual para reduzir
a quantidade de dados vulneraveis e melhorar a seguranga do seu telefone principal.

Se for reutilizar um telefone mais antigo, limpe-o primeiro

Para limpar o telefone, restaure as configura¢des de fabrica.

Nota: estudos mostraram que executar uma redefinicdo para as configuragées de fabrica
em um telefone ndo necessariamente limpa todos os dados do aparelho. Na verdade, a
unica maneira 100% segura de limpar os dados € destruir o telefone, mas esse método nao
€ uma opcao se vocé deseja reutilizar o telefone! Neste artigo, um engenheiro Android
sugere criptografar o conteudo do seu dispositivo antes de restaurar as configuragdes de
fabrica. A criptografia é algo padrao na maioria dos telefones atuais de qualquer maneira,
mas caso nao seja, va para Configuragdes > Seguranga> Criptografar Telefone antes de
limpar o aparelho e restaurar as configuracdes de fabrica. Dessa forma, quando vocé
redefinir o telefone para os padrdes de fabrica, a chave de criptografia sera perdida e todos
os dados nao apagados ficarao ilegiveis.

Treine praticas basicas de segurancga do telefone

Existem praticas gerais de seguranga do telefone que sao relevantes em todas as
situacoes, esteja vocé fazendo documentagdes durante um bloqueio da internet ou nao.
Aqui estdo alguns recursos uteis de outras organizacées. Embora nada garanta 100% de
seguranga, algumas dicas importantes incluem:

e Certifique-se de que seu telefone esta criptografado. Os telefones mais novos tém
criptografia ativada por padrdo. Se vocé nao tiver certeza sobre o seu, verifique as
configuragdes de seguranga do aparelho.

e Execute atualizagdes do sistema operacional (SO) regularmente, pois muitas vezes
elas corrigem vulnerabilidades de seguranca.

Atualize regularmente seus aplicativos importantes (como aplicativos de mensagens)
Defina uma senha forte para o telefone que tenha pelo menos 6 digitos e nao
dependa de impressao digital / toque ou identificagao facial.

Configure um bloqueio de tela e um temporizador de bloqueio.

Desative os servigos de localizagdo se nao precisar deles (incluindo servigo de
localizagdo de emergéncia, precisao de localizagao, historico de localizagao e
recursos de compartilhamento de localizagao e opgdes de verificagdo de wi-fi e
Bluetooth). Verifique também as permissdes de localizacdo de aplicativos
individuais.
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e Desligue o Bluetooth e o wi-fi quando nao precisar deles para evitar o rastreamento
do dispositivo.
e Desligue o telefone quando nao o estiver usando.

Instale aplicativos uteis para a documentacao

Para documentagdes em foto ou video, vocé pode usar o aplicativo de camera embutido em
seu telefone ou entdo pode usar um aplicativo de documentagdo mais especializado, como
o ProofMode ou outros, que permitem uma captura e exportacao de metadados mais
robusta, identificagdo e autenticacao, criptografia, galerias seguras e outros recursos.

Um aplicativo util para documentar um préprio bloqueio € o OONI Probe, um aplicativo de
cédigo aberto que executa testes em seu telefone para avaliar se sites ou plataformas estao
sendo bloqueados. O aplicativo pode mostrar como, quando, onde e por quem os sites
estdo sendo bloqueados. Certifiqgue-se de compreender quais s&o os riscos potenciais antes
de usar este aplicativo.

Nao tem certeza de quais aplicativos usar para documentar? Fornecemos algumas
perguntas de orientagdo em nosso tutorial, “Devo usar este aplicativo para a
documentacao?”.

Instale alguns aplicativos rotineiros

Ter muito poucos dados e apenas alguns aplicativos especializados em seu telefone pode
levantar suspeitas. Para fazer o dispositivo parecer um telefone comum, instale alguns
aplicativos rotineiros que sdo comuns na area onde vocé esta documentando (mas que sao
baixados de fontes confiaveis) e tire algumas fotos inécuas para a sua galeria.

Para aplicativos de midia social, vocé pode desejar criar e fazer login em contas
alternativas, mas tenha em mente que contas falsas violam os Termos de Servico da
maioria das plataformas e os requisitos de verificacao de identidade de algumas delas
podem dificultar a criagdo de contas falsas. Além disso, vocé precisara gastar algum tempo
criando conteudo e adicionando amigos ao perfil falso, o que pode ser trabalhoso.

Como instalar aplicativos quando ndo ha internet

Baixar e instalar aplicativos sem acesso a internet é obviamente um desafio. Vocé precisa
baixar os aplicativos com antecedéncia se considera possivel um bloqueio da internet.

Uma estratégia que pode ajudar vocé e outros mais tarde é baixar o arquivo Android
Package (.apk) do aplicativo (baixado de uma fonte confiavel, como, por exemplo,
diretamente do desenvolvedor) e salva-lo no armazenamento do telefone ou em algum HD.
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Ter esses APKs salvos em um dispositivo permitird que vocé e outras pessoas
compartilhem aplicativos quando n&ao houver internet.

Embora nao tenhamos tido a chance de testar, o aplicativo F-Droid fornece uma interface
para trocar esses APKs offline. Aqui esta o tutorial deles.

Mantenha informacdes pessoais verdadeiras ou privadas /
sigilosas fora do dispositivo

Tente reservar o dispositivo para fazer apenas a documentagdo. Nao o use para e-mail,
telefonemas ou mensagens com contatos pessoais ou ativistas que possam estar em risco,
e ndo conecte esse dispositivo a nenhuma de suas contas principais verdadeiras.

Use recursos para ocultar conteudo

Considerando a possibilidade de seu telefone vir a ser vasculhado, pode ser util tornar suas
intengdes menos ébvias ou o seu conteudo mais dificil de encontrar. Para se antecipar a
situagdes em que seu telefone sera examinado apenas superficial e rapidamente, vocé
pode empregar taticas simples, como:

e Alterar os nomes e icones dos atalhos do seu aplicativo usando um aplicativo
Launcher (como por exemplo, o Nova Launcher, mas ha muitas opgdes), de modo
que se torne menos 6bvio quais sdo determinados aplicativos.

e Usar um recurso de privacidade integrado, como o Modo Privado (Samsung) ou o
Blogueio de Conteudo (LG), se o seu telefone suportar essas opg¢des.

e Colocar um arquivo vazio denominado “.nomedia” dentro de qualquer pasta, para
assim evitar que a midia salva em uma pasta apareca em sua galeria. Nota: se a
midia ainda aparecer, pode ser necessario limpar o cache da Galeria. Isso pode nao
funcionar com consisténcias em todos os dispositivos.

e Criar pastas ocultas (pastas que comegam com “.”) usando um aplicativo
gerenciador de arquivos. Vocé pode mover os arquivos para a pasta oculta
manualmente, ou, se usar um aplicativo de camera como o Open Camera, pode
especificar onde a midia gravada sera armazenada. Certifigue-se de desativar a
opg¢ao “mostrar arquivos ocultos” em suas Configuragdes para que 0s arquivos
ocultos ndo sejam visiveis.

e Alguns aplicativos de documentacgao especializados, como o Tella ou 0 Eyewitness
to Atrocities, armazenam a documentagcao em galerias criptografadas separadas
cujo conteudo s6 pode ser acessado de dentro do aplicativo, o que pode tornar o
conteudo menos 6bvio para alguém que faz buscas em seu telefone. A
documentacdo nessas galerias seguras requer uma senha de aplicativo separada,
por isso permanece criptografada mesmo quando o telefone esta desbloqueado.
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Observacao importante sobre como ocultar o seu conteudo

E importante observar que as técnicas acima podem ser o suficiente para afastar alguém
que esta apenas rapidamente passando os olhos pelo seu telefone, mas nao esconderao
efetivamente o seu conteudo de alguém que esta realmente investigando vocé.

Lembre-se também de que alguns paises podem ter leis que restringem ou criminalizam o
uso de aplicativos de seguranga que criptografam ou apagam seus dados. Usa-los para
impedir que as autoridades acessem seus dados pode ser visto como destruicdo de provas
ou obstrugdo de uma investigagéo e pode ser punivel como crime. Este mapa (abrangente,
mas de 2017) fornece um bom ponto de partida se vocé tiver diuvidas sobre as leis em seu
pais.

Configure o compartilhamento offline

Em uma situacdo em que vocé nao tenha internet depois de capturar o conteudo, vocé
ainda pode querer retirar a documentagéo do seu telefone por motivos de seguranga, para
liberar espaco ou compartilhar com outras pessoas. Descarregar com frequéncia a
documentacgao de seu telefone também ajudara a minimizar quais informagdes serdo
comprometidas caso o seu telefone seja confiscado e desbloqueado.

Mesmo se vocé ndo conseguir se conectar a internet, ainda pode se conectar a dispositivos
habilitados para wi-fi ou Bluetooth localmente, como outro telefone ou um drive USB wi-fi.
Normalmente, o telefone deve vir com um aplicativo / interface para vocé conectar e
transferir o conteddo. Se o seu telefone for compativel, vocé também pode conectar um
drive ou um conector USB On-The-Go (OTG) para descarregar a documentacgao para o
drive OTG ou outro dispositivo.

Esses métodos sao discutidos em mais detalhes em nosso tutorial sobre compartilhamento
de arquivos e comunicacao durante um blogueio da internet e em nossa planilha de dicas
Video como Evidéncia: Ferramentas Tecnoldgicas - Transferindo Arguivos.

Treine antes que vocé esteja em uma situagao de crise

Configure o telefone agora se e enquanto vocé tiver acesso a internet. Comece a praticar o
uso dos aplicativos em situagdes cotidianas (nas quais ndo ha problemas de segurancga)
para que assim vocé se familiarize e se sinta a vontade para usa-los. Faga da boa
segurancga basica do telefone a sua pratica padrdo. Dessa forma, os métodos serao algo
natural quando vocé estiver em uma situacéo de crise, com outras coisas com que se
preocupar.

Confira a proxima publicagao desta série, “Quais aplicativos devo usar para documentar?
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Quais aplicativos devo usar para documentar?

Ultima revisdo: 31 de janeiro de 2020

Existem muitos aplicativos que os documentadores podem usar para capturar imagens em
video, desde o aplicativo de cadmera original do seu telefone até aplicativos de
documentacao mais especializados, como o ProofMode, o Tella, e o Eyewitness to
Atrocities. Alguns aplicativos tém recursos que dependem de conexdes online, portanto,
lembre-se de que esses recursos podem nao estar disponiveis caso haja um bloqueio a
internet.

Nao podemos dizer qual aplicativo especifico € o mais adequado para vocé, pois isso
depende da sua situagao, das suas necessidades e dos riscos que enfrenta (confira esta
publicacao do blog para mais informagbes sobre como avaliar quais s80 0S seus riscos e
ameacas). Com sua avaliagéo de risco em maos, as perguntas de orientagdo abaixo podem
ajudar vocé a avaliar qual aplicativo de documentagéo de video pode funcionar melhor para
a sua situacao.

Quem fez o aplicativo, e eu confio nessas pessoas?

Vocé deve sempre levar em consideragao quem séo os criadores de qualquer aplicativo que
vocé baixa e instala em seu dispositivo, e se vocé pode ou ndo confiar neles para nao o
colocarem em uma situacéo de risco, intencional ou nao.

Algumas questdes a serem levadas em consideragéo:

e O desenvolvedor do aplicativo é confiavel? O que as pessoas de sua comunidade e
de sua rede mais ampla estdo dizendo sobre esses desenvolvedores e suas
ferramentas?

e O desenvolvedor do aplicativo esta vulneravel? Considere o contexto do
desenvolvedor, e a probabilidade de eles serem obrigados a entregar seus dados ou
a criar uma backdoor (porta dos fundos) no aplicativo para fornecer acesso as
autoridades; saiba também se ja fizeram isso no passado. Em que pais os dados
sdo armazenados, e quais sao as leis relativas as ordens judiciais nessa jurisdicao?

e O desenvolvedor do aplicativo mantém o aplicativo atualizado? Ferramentas sem
manutencao sao suscetiveis a hackers, que exploram vulnerabilidades descobertas.
Verifique o site do desenvolvedor ou a pagina do aplicativo no Google Play para
saber a data da “dltima atualizagao”.

e O desenvolvedor do aplicativo esta estabelecido e parece que ele sera capaz de
cuidar e fazer a manutengao do aplicativo ao longo do tempo?
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e O aplicativo é de codigo aberto? Os aplicativos que estdo abertos para analise séo
mais propensos a terem seus problemas de seguranca resolvidos ou pelo menos
identificados. O desenvolvedor esta sendo transparente sobre a eficacia e a
segurancga do aplicativo?

e Que motivacdes ou incentivos impulsionam o trabalho do desenvolvedor de
aplicativos e como isso pode influenciar o seu nivel de confiangca? Por exemplo, eles
sdo motivados por uma missdo? Tem fins lucrativos? Sao patrocinados por um
determinado financiador?

e Embora ndo seja um indicador direto de confiabilidade, o pre¢o do aplicativo pode
ser um fator importante a se considerar. Alguns aplicativos tém um alto custo de
assinatura mensal ou tém uma taxa por video.

Confira o guia de autodefesa contra a vigilancia da EEE para obter mais informacdes sobre
como escolher aplicativos.

De onde o aplicativo pode ser baixado?

Vocé deve sempre baixar e instalar aplicativos apenas de lojas de aplicativos ou de sites
confiaveis. Mesmo que vocé tenha feito uma pesquisa completa para determinar a
confiabilidade de um aplicativo, lojas de aplicativos inseguras podem adulterar seus
produtos e fazer com que vocé baixe um aplicativo impostor e ilegitimo, criado com
objetivos nefastos. Por exemplo, no ano passado, a organizacao de direitos digitais SMEX
emitiu um alerta sobre varios sites que faziam propaganda de um aplicativo chamado
"WhatsApp Plus" (para ser claro, esse ndo é um produto do WhatsApp!), que poderia salvar
e vender dados de usuarios, ou possibilitar que telefones que o instalavam fossem
hackeados.

Alguns desenvolvedores preocupados com a segurancga até fornecem chaves criptograficas
que permitem verificar a sua autenticidade. Eles geralmente fornecem uma explicagao
sobre como verificar essas identificacoes.

Onde os dados serao armazenados?

Alguns aplicativos de documentagéo apenas armazenam os seus dados e a sua
documentacgao localmente em seu dispositivo, enquanto outros enviam e armazenam seus
dados em outro lugar. Em muitos casos, essa fungéo é inerente ao design e a finalidade do
aplicativo, como no caso do app Eyewitness to Atrocities, que envia uma cépia inalterada de
sua documentagao para uma instalagdo de armazenamento Lexis Nexis, de modo que a
Eyewitness possa se assegurar da protecdo e da integridade do material. Vocé sé pode
exportar os seus registros para fora da galeria criptografada do aplicativo Eyewitness depois
que eles tiverem sido enviados para protegao.

Cabe a vocé determinar se é necessario que a sua documentagio permaneca em seu
dispositivo apenas, se € preciso que ela seja enviada e armazenada em um local remoto
que vocé controla (como € uma opgao com o Tella), ou se vocé precisa envia-la para uma
organizagao ou plataforma externa a qual vocé concede acesso e direito de uso de sua
documentagdo. Tenha em mente que, durante um bloqueio da internet, vocé néo podera


https://www.eff.org/
https://ssd.eff.org/en/playlist/activist-or-protester#choosing-your-tools
https://smex.org/
https://smex.org/press-release-beware-of-unverified-whatsapp-applications/
https://docs.tella-app.org/deploying-tella/choosing-the-right-documentation-method#collecting-data-through-structured-forms

transmitir a sua documentagao pela internet de modo imediato, entdo precisara de um
aplicativo que permita armazenar (e, idealmente, fazer backup) a sua documentacao
localmente pelo menos de modo provisério (Confira Como fazer backup da midia do
telefone sem internet ou computador).

Se seus dados forem enviados para um local remoto, saiba em quais paises os dados
ficardo armazenados. Quao vulneraveis estdo os dados nesses paises, quais sao as
chances de serem expostos, seja por ordens judiciais ou outros meios? Quais riscos vocé
corre ao ter seus dados la guardados expostos?

O aplicativo criptografa a documentagao que produzo?

Alguns aplicativos, como o Tella e o Eyewitness to Atrocities, oferecem criptografia de
arquivos e / ou armazenamento criptografado para a sua documentacéo, de modo separado
da galeria principal de seu telefone e da criptografia de seu telefone para que sua midia e
metadados nunca sejam descriptografados em seu dispositivo, exceto se acessados por
meio do aplicativo com uma senha. Isso significa que, mesmo se o telefone estiver
desbloqueado, a documentagéo permanecera criptografada. Isso pode fornecer um nivel
extra de protegéo para a sua documentacgéao.

Se o aplicativo enviar e armazenar a sua midia em um local remoto apds a restauragao da
internet, verifique também se vocé precisa que os seus arquivos estejam criptografados
enquanto estiverem sendo enviados e guardados no local remoto, algo que o aplicativo
EyeWitness, por exemplo, faz.

Lembre-se de que, embora a criptografia seja legal na maioria dos lugares, alguns paises
podem ter leis que restringem ou criminalizam o seu uso. Este mapa (abrangente, mas de
2017) fornece um bom ponto de partida se vocé tiver duvidas sobre as leis em seu pais.

O aplicativo captura metadados importantes (sem internet)?

Metadados s&o dados que descrevem seu video ou foto, como a hora e a data ou o local do
registro. Essas informagdes sao valiosas para se identificar, entender, autenticar e verificar
0 seu video ou foto como sendo a documentagao de um evento especifico. No contexto de
um bloqueio da internet, a capacidade de um aplicativo de coletar automaticamente
determinados metadados e / ou permitir que vocé insira facilmente informagdes descritivas
Uteis é especialmente valiosa, pois pode demorar um longo periodo antes que vocé possa
compartilhar a documentagao com outra pessoa (e, durante esse periodo, os detalhes
podem ser esquecidos, as circunstancias podem mudar, etc, etc).

A maioria dos aplicativos de documentagao especializados, como o ProofMode, tém
recursos de metadados aprimorados e reinem mais metadados do que os aplicativos de
camera integrados convencionais. Os metadados aprimorados podem incluir varios dados
do sensor, sinais de wi-fi ou bluetooth préximos, dados do dispositivo, fungdo hash
criptografica e informacgdes fornecidas pelo usuario. Todos esses itens podem facilitar a
autenticacao e verificagdo da midia posteriormente.


https://www.gp-digital.org/world-map-of-encryption/
https://www.youtube.com/watch?v=A0g8JnuwiX8

Lembre-se de que, durante o bloqueio da internet, vocé precisara de um aplicativo que néao
dependa da transmisséo de dados para gerar ou registrar os metadados. Alguns aplicativos
podem depender da internet, em vez dos sensores de hardware, para coletar certos
metadados. Por exemplo, se os dados de localizagao forem capturados a partir de
pesquisas no dispositivo, os metadados podem refletir a ultima localizagdo quando o
dispositivo teve conexao de dados, em vez da posicao real do aparelho. Idealmente, o
aplicativo também deve permitir que vocé armazene os metadados localmente, sem
internet, incluindo o salvamento de todos os formularios que estiver preenchendo (como,
por exemplo, o “modo offline” do aplicativo Tella).

Posso exportar dados do aplicativo?

Dependendo das suas intengdes para a documentagao, pode ser crucial ser capaz de
exportar a documentacao em video e os seus metadados do aplicativo, em um formato que
nao seja de propriedade daquele aplicativo. Ou seja, pode ser importante para vocé ser
capaz de abrir, visualizar e usar a midia e os metadados fora do aplicativo. A capacidade de
exportar significa que vocé e outras pessoas néo vao depender de um unico aplicativo ou
de um provedor de servigos para acessar a sua documentacdo. Isso da a vocé mais
margem de manobra para trabalhar com o conteudo no futuro. Lembre-se de que alguns
metadados podem ndo ser compreensiveis se vocé nao tiver acesso a determinados
bancos de dados ou graficos de conversao para interpretar os numeros (por exemplo, no
caso de IDs de torre de celular ou de redes Wi-Fi).

Observe que alguns aplicativos podem ter uma cadeia de custddia deliberadamente
fechada e nao permitir que os usuarios exportem seus dados, enquanto alguns aplicativos
podem simplesmente nio ser projetados tendo a exportacdo em mente. Esteja ciente
também de que alguns aplicativos, como o Eyewitness to Atrocities, podem nao permitir que
vocé exporte os dados até ter carregado a midia para um servidor remoto (algo que exige
conexao a internet). Alguns aplicativos podem permitir que vocé exporte a midia, mas nao
os metadados (exceto quaisquer metadados que estejam no proprio arquivo).

Se vocé precisar exportar, idealmente seu aplicativo deve permitir que vocé exporte uma
copia da midia sem quaisquer alteragdes ou transformacgdes, e uma copia dos metadados
em um formato de texto legivel padronizado. Os metadados do Tella, por exemplo, sao
armazenados criptografados na galeria do aplicativo, mas podem ser exportados como
CSV. Além disso, durante um bloqueio da internet é necessario ter opcbes para exportar os
dados para aplicativos offline ou servigos ndo dependentes da rede. A maioria dos
aplicativos que permitem a exportagao tem algum tipo de botao “Compartilhar”, que aciona
um menu de compartilhamento, e entdo o Android oferece uma lista de aplicativos em seu
telefone que sao capazes de lidar com esse tipo de conteudo. Infelizmente, os
desenvolvedores de aplicativos podem personalizar seus menus de compartilhamento e nao
ha padrbes consistentes entre os aplicativos.

Para uma quantidade maior de arquivos, pode ser mais eficiente acessar os arquivos
armazenados por meio de um aplicativo gerenciador de arquivos e copiar os arquivos de 14,



embora vocé néo consiga acessar os metadados armazenados no banco de dados de um
aplicativo dessa forma. Essa opgao também nao esta disponivel para aplicativos que
fornecem suas proprias galerias seguras, pois 0s arquivos estardo criptografados ao serem
armazenados. Para esses aplicativos, é necessario ter uma fungdo de compartilhamento
dentro do aplicativo.

Confira nosso grafico de comparagédo de aplicativos de documentagdo e a proxima
postagem desta série, “Como garantir que sua midia possa ser verificada por outras

pessoas durante um bloqueio da internet”
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Como garantir que a sua midia possa ser
verificada por outras pessoas durante um
bloqueio da internet

Esta publicagao faz parte de uma série sobre "Como documentar durante bloqueios da
Internet”

Ultima revis&o: 31 de janeiro de 2020

Defensores de direitos humanos,_investigadores, pesquisadores e jornalistas com
frequéncia dependem de documentacio de primeira méao filmada por testemunhas para
monitorar, relatar e se referir a violagdes de direitos humanos. Para garantir que estao
agindo com base em informagdes corretas, esses usuarios tomam medidas para autenticar
e verificar a documentacao que recebem, um processo que pode ser trabalhoso e
demorado.

Se estiver documentando, existem passos simples que vocé pode fazer para facilitar a
verificagdo para outras pessoas € corroborar sua documentagéo para que ela possa ser
usada de maneira oportuna e eficaz. Essas poucas etapas extras sdo ainda mais valiosas
durante um bloqueio da internet, considerando que:

e Se vocé nado puder enviar imediatamente seu material, a data de publicagao e as
informacoes de localizacao fornecidas por midias sociais ndo sao tao Uteis para
mostrar que o seu video foi registrado em uma determinada data ou em um
determinado local.

e Se outras pessoas também nao conseguirem enviar seus dados, pode haver menos
documentacgao disponivel que possa ser usada para corroborar o seu video.

e Se vocé precisar passar seu video por muitas maos offline até chegar ao seu
destino, pode ser mais dificil para outras pessoas rastrearem a origem do arquivo.

e Se vocé precisar excluir o video original do seu telefone por motivos de seguranca
ou devido a capacidade de armazenamento limitada sem backup na nuvem, ou se
voceé tiver que se livrar do telefone, pode ser mais dificil confirmar a autenticidade do
arquivo.


https://www.amnesty.org/en/latest/news/2018/09/digitally-dissecting-atrocities-amnesty-internationals-open-source-investigations/
https://www.bellingcat.com/
https://humanrights.berkeley.edu/programs-projects/tech/investigations-lab
https://ijnet.org/en/story/bbc-team-shares-insights-behind-viral-open-source-investigation

e Se vocé esquecer os detalhes sobre um determinado video e o aplicativo que esta
usando nao capturar ou gravar metadados sem acesso a internet, outras pessoas
podem nao ser capazes de identifica-lo mais tarde.

As dicas a seguir podem ajuda-lo a proteger seu video durante um bloqueio da internet e a
otimizar a sua capacidade de verificagao e de utilizagcdo como documentagao posterior.

Filme ou forneca detalhes de identificagcao no video

Tente incluir detalhes em seu video que tornem mais facil para um investigador ou jornalista
identificar posteriormente a hora e o lugar, como pontos de referéncia unicos, o horizonte,
placas de rua, vitrines, placas de veiculos, bandeiras, relégios , primeiras paginas de
jornais, etc. Vocé também pode narrar informagdes basicas, como seu nome e informacgdes
de contato (se for seguro fazer isso), a hora, data e localizagéo, coordenadas de GPS (ou
anote esses dados em um pedaco de papel e filme o papel). Quanto mais detalhes vocé
incluir, mais facil sera para outra pessoa pesquisar e verificar o video mais tarde, mesmo
gue nao conheca vocé ou de onde veio o video. Confira nossas dicas sobre praticas
basicas para captura, armazenamento e compartilhamento para obter mais informagdes.

Adicionar descricdo / metadados

Aproveite um dos muitos aplicativos de documentagao especializados que extraem
metadados aprimorados ou informagdes técnicas de seu telefone e permitem que vocé
adicione manualmente outras informagdes descritivas. Lembre-se de que, durante um
bloqueio da internet, vocé precisa de um aplicativo que ndo dependa de acesso a internet
para gravar ou armazenar esses metadados. Confira “Devo usar este aplicativo de
documentacao?” para saber mais sobre como escolher um aplicativo apropriado.

Mesmo se vocé nao estiver usando um aplicativo de documentacao especializado, ainda
assim pode criar informaces complementares na forma de notas, mapas ou fotos em seu
telefone. Vocé pode organizar seu video com essas informacdes adicionais usando o seu
aplicativo gerenciador de arquivos favorito. As principais informagdes complementares a
serem incluidas sao hora, data e localizagao do incidente registrado, bem como a fonte da
gravagao (ou seja, seu nome e informagdes de contato), se for seguro incluir esses dados.
Exporte os metadados e insira-os no video (vocé pode colocar tudo em uma pasta e
compactar) ao compartilha-lo.

Guarde um backup

Faca backup da midia de seu telefone regularmente, de preferéncia em 2 dispositivos de
armazenamento separados. Vocé pode, por exemplo, conectar um dispositivo On-the-Go
(OTG) ou pen drives sem fio ao telefone, mesmo sem um computador. Confira nossas dicas
em “Como fazer backup da midia do telefone sem internet ou computador” para obter mais
detalhes. O backup ira garantir que vocé guarde uma coépia do seu video para caso perca
ou quebre seu telefone, ou se precisar excluir videos de seu aparelho. Ter uma cépia
segura de seu video original também permitira que um investigador ou jornalista que vé o
seu video por algum outro meio obtenha o video diretamente de vocé mais tarde (contanto
que possam rastrear os registros até vocé), criando uma cadeia de verificagdo completa.



https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/

Confira a préxima postagem desta série, “Como fazer backup da midia do telefone sem
internet ou computador”
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Como fazer backup da midia do telefone sem
internet ou computador

Esta publicagao faz parte de uma série sobre "Como documentar durante blogueios da
internet”

Ultima revis&o: 31 de janeiro de 2020

Um backup é algo crucial para garantir que seus dados e sua documentag¢ao nao serao
acidentalmente excluidos, corrompidos ou perdidos se o seu dispositivo for confiscado.
Durante um bloqueio total ou parcial da internet, vocé pode néo ser capaz de executar um
backup comum na nuvem ou ent&do de enviar a documentagao para um local externo
seguro. Descarregar os dados para um desktop ou laptop é uma forma de fazer backup,
mas como as pessoas geralmente nao tém acesso a um computador, aqui estao algumas
opgoes e dicas para fazer backups dos arquivos de seu telefone durante um bloqueio da
internet utilizando outros métodos.

Use um drive OTG ou um drive sem fio

Dispositivos OTG, ou On-the-Go (em movimento), sdo um tipo de drive conectavel por USB
compativel com muitos (mas nao todos) Androids. Vocé pode conectar um pen drive OTG
diretamente em seu telefone ou usar um adaptador para USB para conectar seu telefone a
um disco rigido USB normal. Com o OTG, seu telefone fornece energia para o drive. Marcas
populares de dispositivos OTG incluem SanDisk, Kingston e Samsung, embora existam
muitas outras. Em dolares, normalmente custam entre US$ 8 e US$ 25, dependendo da
capacidade de armazenamento.

Os pen drives e drives sem fio sdo semelhantes aos discos rigidos normais, exceto que eles
nao exigem cabos. Isso permite que vocé conecte a eles dispositivos que normalmente n&o
se conectam a discos rigidos, como o telefone. Uma vantagem de um drive sem fio em
relacdo a um drive OTG é que vocé pode conectar varios usuarios ao mesmo drive sem fio
ao mesmo tempo. Isso pode ser util, por exemplo, em uma situacéo de protesto quando
vocé esta filmando como uma equipe — as filmagens de todos podem ser copiadas para
um disco rigido que outro membro da equipe esteja portando. Observe que, como néo estao
consumindo energia de um dispositivo, os discos rigidos sem fio dependem de bateria e
precisam ser carregados.


https://docs.google.com/document/d/1utz42VRVrzl1jvXoRjn_bChTXnf_eylfHT6VAaY2bjU/edit#
https://en.wikipedia.org/wiki/Backup

A SanDisk é provavelmente a marca mais popular de pen drives sem fio, embora existam
outras. Os pen drives sem fio sdo geralmente mais caros do que os drives OTG e seus
precos variam de cerca de US$ 25 a US$ 100, dependendo da capacidade de
armazenamento. Discos rigidos externos sem fio maiores custam em torno de US$ 150,
dependendo da capacidade de armazenamento.

Alternativa: Use um telefone antigo que ndo é mais utilizado

Se vocé ndo tem um drive OTG ou um disco rigido sem fio, mas tem um telefone antigo que
ainda funciona e ndo usa mais, vocé também pode reutiliza-lo para fazer backup. Contanto
que os dois telefones estejam proximos, vocé pode conectar e copiar midia de um para o
outro usando Bluetooth, Wi-Fi Direct ou Near Field Communication (NFC) / Android Beam.

O Bluetooth e Wi-Fi Direct sdo tecnologias sem fio que permitem “emparelhar” dois
dispositivos sem outro roteador ou ponto de acesso entre eles. O Wi-Fi Direct oferece um
alcance mais amplo e transferéncia de dados mais rapida do que o Bluetooth, mas consome
muito mais energia. Enquanto isso, o NFC tem um alcance muito menor (de
aproximadamente 4 cm) e velocidades de transferéncia muito mais lentas do que o
Bluetooth ou Wi-Fi Direct, mas se conecta mais rapido e usa menos energia, entdo pode ser
util para pequenas transferéncias rapidas quando vocé tem os dois dispositivos em maos.

Seu telefone provavelmente possui aplicativos / recursos Bluetooth, Wi-Fi Direct ou NFC
integrados que permitem que vocé escolha dispositivos proximos com os quais compartilhar
arquivos. Se os dois telefones tiverem o app Files do Google instalado, vocé também
podera compartilhar arquivos offline usando essas tecnologias no aplicativo.

Importante: a desvantagem da facilidade de conexao oferecida por esses servigos é que
eles ndo sao seguros. Beacons e scanners de bluetooth e wi-fi podem ser usados para
rastrear sua localizagdo ou sondar seu dispositivo para obter informagdes. Infiliradores
podem tentar se emparelhar com o seu dispositivo, enviar arquivos indesejados ou até
mesmo obter o controle do seu dispositivo se ele estiver vulneravel. Para ficar mais
seguro, desative esses servigos quando nao os estiver usando e s6 os ative quando
estiver em locais seguros, limite as permissdes do aplicativo para apenas aquilo e
para as pessoas que vocé precisa que tenham acesso e acostume-se a realizar
praticas de seguranca do telefone, como executar atualizagdes e ter uma senha forte.

Ao fazer a cdpia, inclua qualquer descricao e metadados
separados

Ao copiar seus registros para um drive OTG, para um drive sem fio ou para um telefone
antigo, é util incluir qualquer informacgao descritiva ou os metadados que possam estar
separados da midia em si. Muitos aplicativos de documentacéo, por exemplo, geram



https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc

documentos de texto CSV ou JSON que incluem metadados extraidos do dispositivo (como,
por exemplo, a geolocalizagao, a hora e a data do registro) e também qualquer descrigao
inserida manualmente pelo usuario. Certifique-se de exportar e incluir esses documentos de
metadados em seus backups.

Proteja o drive com uma senha

Muitos discos rigidos sem fio podem ser protegidos por senha com um dispositivo movel
que vem junto com a unidade. Observe que a protecdo por senha ndo € a mesma coisa que
a criptografia (veja abaixo). A maioria dos discos rigidos sem fio ou drives OTG nao
possibilita a criptografia de disco completo usando apenas um telefone celular, mas
permitem que o disco inteiro seja criptografado usando um computador.

Considere criptografar os arquivos

Se vocé precisa armazenar seus arquivos com mais seguranga, considere criptografar seus
backups. Embora ndo seja possivel criptografar a maioria dos discos rigidos sem fio ou
drives OTG com um telefone celular, vocé pode criptografar os préprios arquivos antes de
mové-los para o drive. Alguns aplicativos que permitem criptografar arquivos no Android
incluem o ZArchiver e o RAR. Esteja ciente de que vocé vai precisar lembrar as suas
senhas de criptografia. Nao ha como recuperar arquivos criptografados se vocé perder a
senha.

Lembre-se de que alguns paises podem ter leis que limitam ou criminalizam o uso de
criptografia. Usar criptografia para impedir que as autoridades acessem seus dados pode
ser visto como destruicdo de provas ou obstrugcdo de uma investigacéo e pode ser uma
acgao punivel como crime. Este_mapa de 2017 pode estar desatualizado, mas fornece um
bom ponto de partida se vocé tiver duvidas sobre quais sao as leis em seu pais.

Guarde dois backups em locais separados

Um unico backup nem sempre é confiavel. Por exemplo, vocé pode perder o drive do
backup, danifica-lo ou ele pode simplesmente falhar. Os especialistas em Tl geralmente
aconselham as pessoas a terem 2 backups (ou seja, 3 copias no total), em dispositivos
independentes mantidos em locais separados. Isso ajuda a reduzir os riscos de todas as
copias.

Confira a publicac¢éo final desta série, “Como compartilhar arquivos e se comunicar durante
um blogueio da internet”
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https://play.google.com/store/apps/details?id=ru.zdevs.zarchiver&hl=en
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Como compartilhar arquivos e se comunicar
durante um bloqueio da internet

Esta postagem faz parte de uma série sobre "Como documentar durante blogueios da
internet”

Ultima revis&o: 31 de janeiro de 2020

O bloqueio e a represséo da internet impostos em 2019 na Caxemira, 0 mais longo bloqueio
da internet ja posto em vigor em uma democracia, teve um impacto catastrofico nas vidas
das pessoas na regido. Para piorar a situagcao, em dezembro de 2019, as contas no
WhatsApp da Caxemira comecaram a ser canceladas em funcao dos 120 dias de
inatividade dos usuarios, de acordo com as politicas do WhatsApp.

No momento em que este artigo foi escrito, em janeiro de 2020, a Suprema Corte da india

decidiu que a suspensao da internet por tempo indeterminado na Caxemira era ileqal e um
abuso de poder. A banda larga limitada e a internet movel foram restauradas em algumas

areas, mas apenas para sites selecionados de uma ‘lista de permissées”.

Os bloqueios da internet sdo projetados para impedir as pessoas de compartilharem
informacdes e se comunicarem (e também para forgar o uso de formas menos seguras de
comunicagao, como o telefone celular e 0 SMS, que sdo mais faceis de interceptacdo e
monitoramento pelas autoridades). Nem sempre ha boas solugbes alternativas durante os
bloqueios totais. Em um dos periodos mais duros da suspensao da internet na Caxemira,
por exemplo, as pessoas utilizaram bilhetes escritos a méo e mensageiros para enviar
recados a seus entes queridos.

N&o ha maneiras infaliveis de contornar todos os bloqueios, mas por meio de conversas
com ativistas e colegas, aprendemos alguns métodos e abordagens de compartilhamento
de arquivos e comunicacao offline que podem funcionar para vocé, dependendo das
circunstancias. Observe que algumas dessas opgdes precisam de internet para serem
configuradas (por exemplo, para baixar aplicativos, etc).

Compartilhe arquivos diretamente por Bluetooth, Wi-Fi Direct
ou NFC

Vocé néo precisa ter uma conexdo com a internet para conectar seu telefone a outro
dispositivo proximo via Bluetooth, Wi-Fi Direct ou Near Field Communication (NFC)
(método as vezes chamado de Android Beam em dispositivos mais antigos). O Bluetooth e
o Wi-Fi Direct séo tecnologias sem fio que permitem “emparelhar” dois dispositivos sem
outro roteador ou ponto de acesso entre eles. O Wi-Fi Direct oferece um alcance mais
amplo e transferéncia de dados mais rapida do que o Bluetooth, mas consome muito mais
energia. Enquanto isso, o NFC tem um alcance muito mais curto (de cerca de 4 cm) e
velocidades de transferéncia muito mais lentas do que o Bluetooth ou Wi-Fi Direct, mas se


https://www.theguardian.com/world/2020/jan/05/the-personal-and-economic-cost-of-kashmirs-internet-ban
https://www.buzzfeednews.com/article/pranavdixit/hundreds-of-kashmiris-are-disappearing-from-their-whatsapp
https://www.buzzfeednews.com/article/pranavdixit/hundreds-of-kashmiris-are-disappearing-from-their-whatsapp
https://www.dw.com/en/indian-court-kashmir-indefinite-internet-shutdown-illegal/a-51954255
https://www.dw.com/en/indian-court-kashmir-indefinite-internet-shutdown-illegal/a-51954255
https://www.dw.com/en/cut-off-kashmir-resorts-to-primitive-communication-methods/a-49993089

conecta mais rapido e usa menos energia, e por isso pode ser util para pequenas
transferéncias quando os dois dispositivos estiverem em suas méaos.

Provavelmente, vocé dispde de recursos Bluetooth, Wi-Fi Direct e NFC integrados ao seu
telefone, que aparecem em suas opg¢des de compartilhamento. Além disso, aplicativos com
recursos de compartilhamento de arquivos, como o Files do Google, também integram
essas tecnologias.

Uma observagao importante: a desvantagem da facilidade de conexao oferecida por esses
servicos € que eles nao sao seguros. O Bluetooth e os wi-fi beacons/scanners podem ser
usados para rastrear a sua localizacdo ou sondar seu dispositivo para obter informacoes.
Invasores podem tentar se emparelhar com o seu dispositivo, enviar arquivos indesejados
ou até mesmo obter o controle do aparelho se ele estiver vulneravel. Para ficar mais
seguro, desative esses servigos quando nao os estiver usando e s6 ative-os quando
estiver em locais seguros. Também limite as permissoes do aplicativo para apenas
aquilo e para as pessoas que vocé precisa que tenham acesso, e pratique habitos
que assegurem a seguranga do telefone, como executar atualizagées e ter uma senha
forte.

Compartilhe arquivos com um drive wi-fi ou através de uma
rede local sem fio (WLAN)

Um disco rigido sem fio ou um flash drive podem ser usados para compartilhar arquivos
entre uma equipe ou varias pessoas ao mesmo tempo. O drive wi-fi normalmente vem com
instrugdes e / ou um aplicativo para conectar seu telefone a unidade e ¢é relativamente facil
de usar. Lembre-se de definir uma senha no drive para ter mais seguranca.

Se vocé nao tiver um disco rigido sem fio, também pode compartilhar arquivos por meio de
um drive USB normal, conectando-o a um roteador sem fio. Um roteador portatil de viagem
com uma porta USB, por exemplo, é relativamente barato e muito facil de transportar. Os
usuarios podem se conectar ao drive USB por meio de uma rede local (sem necessidade de
internet). Para acessar arquivos no drive USB conectado ao seu telefone, vocé precisara
usar um aplicativo gerenciador de arquivos que possa se conectar ao armazenamento em
rede, como o Solid Explorer. O endereco de IP do seu roteador geralmente pode ser
encontrado nas configuragdes de wi-fi avangadas do seu telefone.

Enquanto isso, outra opgao é o PirateBox, um projeto do tipo "faga vocé mesmo" que
fornece software licenciado gratuitamente. Os usuarios podem compartilhar arquivos das
maneiras descritas acima, mas o Piratebox permite que eles fagam isso anonimamente e
também inclui recursos de bate-papo e mensagens. Configurar um Piratebox exige que se
faca download de alguns softwares, e que eles sejam instalados e configurados. As
instrucées de como fazer isso estdo no site do Piratebox.

Atualizagdo: o projeto PirateBox esta fechando aos poucos. O site e o repositorio github
ainda estdo online, mas o principal desenvolvedor do projeto ndo esta mais cuidando de sua
manutengédo de maneira ativa.


https://play.google.com/store/apps/details?id=com.google.android.apps.nbu.files&hl=sr
https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://piratebox.cc/
https://piratebox.cc/openwrt:diy
https://piratebox.cc/openwrt:diy
https://forum.piratebox.cc/read.php?9,23070

Comunique-se por aplicativos de chat peer-to-peer (P2P)

Ha dois novos aplicativos de mensagens ponto-a-ponto (peer-to-peer, P2P) que
conhecemos por meio de redes de ativistas: o Briar e o Bridgefy. Ainda ndo os
experimentamos, mas conhecemos outros que os estao testando.

O Briar é um aplicativo de mensagens criptografadas de cédigo-fonte aberto que nao
depende de um servidor central. Em vez disso, ele sincroniza mensagens entre os
dispositivos dos usuarios, para que o conteludo fique no dispositivo de cada usuario. Ele
pode sincronizar os dispositivos mesmo quando n&o ha internet usando Bluetooth ou wi-fi
(quando ha internet, o aplicativo sincroniza os dispositivos pela rede Tor). O Briar também
oferece grupos privados, féruns publicos e blogs. Quando usado offline, o seu alcance é
limitado pelo alcance do Bluetooth ou do wi-fi (0 maximo é de cerca 100 metros).

Enquanto isso, o Bridgefy é um aplicativo de mensagens criptografado de ponta a ponta
(exceto ao usar o recurso de “transmissao”) que usa o Bluetooth para enviar mensagens.
Ao contrario do Briar, as mensagens podem viajar por distancias maiores, pulando ao longo
de uma rede mesh de outros usuarios do Bridgefy (mas apenas o destinatario pretendido
pode ler a mensagem). O Bridgefy ndo dispbe de grupos privados, féruns e recursos de
blog de Briar, mas tem um modo de transmissdo em que vocé pode enviar uma mensagem
para até sete usuarios do Bridgefy que estejam dentro do seu raio de alcance, que nao
precisam ser seus contatos (as mensagens de transmissdo ndo sao necessariamente
criptografadas).

Comunique-se via SMS criptografado

As mensagens de texto SMS sao enviadas por meio de redes de celular e ndo dependem
da internet, e, portanto, ainda podem funcionar durante um bloqueio da internet. No entanto,
0 SMS é considerado muito inseguro. Ao contrario de aplicativos que dependem da internet,
como o WhatsApp ou o Signal, o SMS né&o dispde de criptografia de ponta a ponta. Isso
significa que as mensagens de texto (e seus metadados) podem ser lidas por governos e
operadoras de celular ou interceptadas por hackers. O SMS também pode ser “falsificado”,
o que significa que um remetente pode corromper as informagbes de enderego para se
passar por outro usuario.

Se vocé precisar usar o SMS, o Silence € um aplicativo que criptografa mensagens SMS de
ponta a ponta. O aplicativo é de cédigo aberto e usa o protocolo de criptografia do Signal.
Embora n&o tenhamos experimentado, conhecemos a experiéncia de outras pessoas que o
usaram. Tanto o remetente quanto o destinatario precisam instala-lo e trocar as chaves
entre si. Como as mensagens SMS passam obrigatoriamente pelos servidores da sua
operadora de telecomunicagdes, mesmo com o Silence, o fato de vocé estar enviando uma
mensagem criptografada e os metadados da sua mensagem ficaréo acessiveis para a
operadora de telecomunicagoes.


https://briarproject.org/
http://www.bfy.buzz/
https://briarproject.org/how-it-works/
https://www.torproject.org/
https://medium.com/bridgefy/how-to-use-the-bridgefy-offline-messaging-app-b4799af7649b
https://silence.im/

Blogueios parciais: como contornar sites bloqueados

Um “bloqueio da internet” muitas vezes nao corresponde a um corte total da internet, mas
sim ao bloqueio ao acesso de sites especificos ou de plataformas de midias sociais. Os
governos, por meio de provedores de servigos de internet (ISPs), podem bloquear sites com
base em enderecos IP, em seu conteudo ou por meio de pesquisas DNS. Se vocé nao tiver
certeza se um site esta sendo bloqueado, organizacbes como o Open Observatory of
Network Interference e o Netblocks monitoram € medem as suspensdes e a censura da
internet em todo o mundo.

Felizmente, contanto que vocé tenha acesso a internet, existem algumas maneiras de tentar
contornar os bloqueios parciais. Assim como acontece com a criptografia, lembre-se de que
burlar sites bloqueados pode ser uma atividade criminalizada em seu pais.

VPN

Uma maneira de contornar um bloqueio baseado em IPs e em conteudo é usar uma rede
privada virtual (VPN, Virtual Private Network), como o ProtonVPN ou o TunnelBear.
Quando vocé se conecta por meio de uma VPN, seu trafego de internet é criptografado e
roteado por um servidor VPN em outro local, como em outro pais, ocultando assim o
verdadeiro destino e o conteudo do seu trafego para o seu provedor.

Lembre-se de que alguns governos proibem o uso de VPNs ou podem tentar detectar e
bloquear conexdes por VPNs. Também é importante usar um provedor de VPN confiavel, de
preferéncia um que ndo armazene dados ou guarde logs, pois esse provedor podera ver
sua atividade na internet. Esteja ciente do pais em que o provedor de VPN esta baseado e
a quais processos legais ele pode estar sujeito com base em sua jurisdicao. Considere
também que as VPNs aprovadas pelo governo podem, na verdade, autorizar a vigilancia e a
inspecao de seus dados.

Servidores DNS

O servidores DNS (“sistema de nomes de dominio”, “domain name systems”) funcionam
traduzindo os nomes de dominio ou URLs que um usuario digita em um navegador em
enderecos IP numéricos que a internet usa para identificar paginas da web. Um provedor de
acesso a internet pode modificar os servidores DNS que controla para bloquear certas
consultas ou retornar uma pagina incorreta informando que o site ndo existe. Em 2014, o
primeiro-ministro turco Recep Tayyip Erdogan tentou bloguear o Twitter durante as eleigbes
turcas usando essa técnica. A proibigao foi rapidamente frustrada por ativistas que
compartilharam dicas passo a passo sobre como usar VPNs e mudar servidores DNS.

Vocé pode alterar o servidor DNS padréo nas configuragbes de rede ou wi-fi do seu
telefone. Em vez do servidor DNS padrao, vocé pode usar servidores DNS alternativos,
como o0 Google Public DNS para contornar os bloqueios baseados em DNS.



https://ooni.org/
https://ooni.org/
https://netblocks.org/
https://protonvpn.com/
https://www.tunnelbear.com/
https://www.theverge.com/2014/3/21/5532522/turkey-twitter-ban-google-dns-workaround
https://www.theguardian.com/world/2014/mar/21/turkey-twitter-users-flout-ban-erdogan
https://developers.google.com/speed/public-dns/docs/using

Essas s&o apenas duas maneiras de contornar as técnicas de bloqueio mais comuns.
Confira os guias Uteis da Internet Society, da Access Now, da Security-in-a-Box e da EFF
para obter informagdes mais detalhadas.
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https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.accessnow.org/ways-circumvent-internet-shutdown-democratic-republic-congo/
https://securityinabox.org/en/guide/anonymity-and-circumvention/
https://ssd.eff.org/en/module/how-circumvent-online-censorship

